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内容简介：

[bookmark: _Hlk175862361]网络犯罪4.0--如何确保您和您所爱的人的数字媒体安全

人脸识别、在线身份验证和深度伪装——在一个数字化影响越来越深的世界里，人们走得越来越快，经常与新技术互动，却不知道自己提供了多少敏感数据。与此同时，骗子们也不断想出新的方法来欺骗我们。在本书中，经验丰富的国际刑警组织特工、网络犯罪/网络犯罪预防专家杰姆·卡拉卡亚（Cem Karakaya）和记者蒂娜·格罗尔（Tina Groll，她本人也曾是身份盗用的受害者）将解释什么是身份盗用，并告诉大家如何保护自己和家人免受最新骗局的侵害。如何保护自己的数字身份不被骗子盗用？老年人如何安全上网？如何在笔记本电脑、智能手机和平板电脑上设置家长控制，保护孩子免受潜伏在应用程序、游戏和社交媒体中的危险？本书包括对近期数据滥用案例的精彩见解，以及如何确保数据安全的清晰易懂的小贴士。

作者简介：

[image: media:image:cb925b96-78ef-48df-9394-ce0dc869e794]杰姆·卡拉卡亚（Cem Karakaya）出生于土耳其。经过基本的警察培训后，他在安卡拉警察学院接受了四年的高级培训。随后，杰姆加入了国际刑警组织，除其他工作外，他还曾在外交部工作，并担任过两年国际警察协会（IPA）秘书长，负责土耳其分部。2008年至2019年，杰姆担任国际警察协会慕尼黑联络处秘书，专门负责网络犯罪/网络犯罪预防工作。如今，他从事新媒体和网络犯罪方面的工作。

[bookmark: _Hlk180361046][image: media:image:cea3bd53-1d65-42e6-ae60-54742a72830f]记者蒂娜·格罗尔（Tina Groll）曾在不来梅学院和印度马尼帕尔传媒学院学习新闻和商业。在《威悉河报》（Weser-Kurier）实习后，她加入了Zeit Online，在政治和商业部门担任编辑。她著有多本书籍，还是一名主持人和教练。2019年，蒂娜成为威尔第工会（Verdi trade union）全国记者联盟的负责人；蒂娜还是德国新闻理事会（German Press Council）的成员，在该理事会中，蒂娜是编辑数据保护委员会的成员。2009-10年，蒂娜本人也成为了一起特别明目张胆的身份盗窃案的受害者。她设法制止了这一事件，现在她还就这一主题举办讲座，并为其他受害者提供建议。
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